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RESUMO

O presente trabalho apresenta uma analise das conquistas do direito brasileiro e do direito
internacional acerca de como funciona o mundo cibernético e os diversos dispositivos de
informatica para armazenamento e troca de informac6es, bem como trata das questdes no
tocante a elaboracdo de uma lei especifica para combater a ocorréncia dos chamados
crimes cibernéticos. E apresentado também como é a realidade das infracdes no campo
da informética perante o direito internacional e como 0s paises atuam em conjunto para
combate e prevencao de tais delitos, relativizando a soberania destes. Por outro lado, sdo
analisadas as inovacdes trazidas pela Lei n® 12.737/12 ao ordenamento juridico brasileiro,
bem como sera esclarecido como o direito patrio atua no combate a ocorréncia de tais
delitos, bem como a aplicabilidade do referido diploma legal especifico quanto a
tipificacdo do delito, identificacdo do agente infrator, da vitima, do local de cometimento
da infracdo, da proporcdo da pena aplicada, para que seja possivel identificar as
caracteristicas necessarias da infracdo penal. Além disso, sdo analisadas as alteracdes
trazidas pela Lei 14.155/2021, com alteracdo na aplicagdo da pena e agravantes, bem
como, aplicacdo para outros crimes previstos no Codigo Penal, como furto e estelionato,
agora cometidos através de dispositivo informatico.
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APPLICABILITY OF LAW N°. 12.737/12 ON CYBER CRIMES
ABSTRACT

The work presents an analysis of the achievements of Brazilian law and international law
about how the cyber world and the various computing devices for storing and exchanging
information, and addresses issues regarding the development of a specific law to combat
the occurrence of so-called cyber crimes. It is also shown how the reality of violations in
the computer field under international law and how countries work together to combat
and prevent such crimes and thereby questioning the sovereignty of these. On the other
hand, it analyzes the innovations introduced by Law No. 12.737/12 the Brazilian legal
system, as well as will be clarified as the right parental acts in combating the occurrence
of such crimes, as well as the applicability of the statute as to the definition of specific
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offense, agent identification offender, the victim, the place of commission of the offense,
the proportion of the sentence imposed to be able to identify the necessary characteristics
of the criminal offense. In addition, the innovations brought by Law No. 14.155/21it
analyzes, with changes in the application of the penalty and aggravating factors, as well
as application for other crimes available in the Penal Code, such as theft and fraud, now
committed through a computer device.

Keywords: Cyberspace. Computing devices. Cyber crime.

INTRODUCAO

Criada ha quase quatro décadas, no fim da Guerra Fria, a internet tornou-se um
dos veiculos mais importantes de comunicacdo e tecnologia de todos os tempos,
ganhando, através do processo de globalizacdo e neoliberalismo estatais, um patamar
excessivamente diferenciado frente a sociedade.

A massificacdo desse veiculo de comunicacdo atingiu todas as camadas
econbmicas e politicas da sociedade fazendo com que a ciéncia do direito ndo
acompanhasse tal desenvolvimento, permitindo que, através dessa popularizacdo no
compartilhamento e divulgacdo de imagens e dados pessoais ficasse cada vez mais
comum e sem o0 devido acato e preservacao legal.

O crime cometido na internet, ou até mesmo sem ela, com o auxilio de
computador, € denominado crime cibernético. Os agentes criminosos beneficiando-se de
suas aptiddes e conhecimentos especificos realizam inumeros artificios para alcancarem
seus objetivos. Infelizmente, a grande maioria das pessoas que utilizam de redes de
computadores e outros veiculos de comunicagdo, como celulares, enderecos eletrdnicos
e redes sociais ainda sdo suficientemente despreparados para se defenderem da habilidade
desses criminosos.

No ambito juridico, em virtude do fato de ser ainda uma tematica bastante recente,
a legislacdo para proibir essa pratica delituosa ainda é escassa, posto que, 0s crimes
cometidos em computadores, os chamados cibercrimes, podem desencadear, além dos
crimes de invaséao da propria rede de computadores, outros, como 0s crimes contra cartdes
de crédito, de pedofilia, sequestro, estelionato, entre outros.

Na grande maioria das vezes, as vitimas sequer tém conhecimento de que estéo
tendo suas redes de computadores, memoria e internet invadidos, como foi o caso
popularmente conhecido no final do ano de 2012 da atriz brasileira Carolina Dieckmann
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que detinha em seu computador fotos intimas com o seu marido e precisou reparar alguns
danos na memaria de seu dispositivo, tendo 36 de suas imagens intimas divulgadas nas
redes sociais.

Tal pratica criminal vai de encontro aos direitos basicos do individuo, quais sejam:
liberdade, a vida e ao patriménio consideravelmente prejudicados.

Devido a repercussao do caso, em pouco mais de um més a lei foi sancionada pela
presidente Dilma Rousseff em 30 de novembro de 2012. A legislacéo, disciplina que a
pena para esses delitos sera de reclusdo de seis meses a dois anos acrescidos de multa
para quem obtiver segredos comerciais e industriais ou contetidos privados por meio da
violacdo de mecanismo de seguranca de equipamentos.

A lei também disciplina acerca dos crimes praticados com uso de dados de cartdes
de débito e crédito, sem autorizacdo do proprietario. Tal pratica delituosa devera ser
equiparada a falsificacdo de documento particular e as penas podem variar entre um a
cinco anos, acrescidos de multa.

Em paralelo a promulgacdo da Lei n°12.737/12, entrou em vigor a Lei 12.735/12
(Lei Azeredo), proposta pelo deputado do partido PSDB mineiro, Eduardo Azeredo,
versando acerca da tipificacdo de condutas realizadas mediante uso de sistema eletronico,
digital ou similares, que sejam praticadas contra sistemas informatizados e similares e
outras providéncias.

O objetivo principal deste artigo € demonstrar a aplicabilidade da nova lei em
vigor no tocante a pratica e cometimento de delitos no ambito da internet, computadores
e dispositivos de hardware, a fim de verificar tipificacdo do criminoso, a vitima, o tipo de
pericia realizado nesses crimes como também, a analise do processo de punibilidade do
infrator.

Especificamente, deseja-se explorar alguns fatores relacionados com o exercicio
e a aplicabilidade do direito brasileiro patrio diante do cometimento de infracoes ligadas
a seara informatica. Ademais, ressalta-se a importancia das decisdes dos organismos
internacionais e aplicacdo do direito interno brasileiro, principalmente nas decisdes
judiciais que versem sobre 0 tema em questao.

Por essas razbes, primeiro serdo apresentadas as nocdes bésicas acerca do
surgimento da internet, o conceito de informéatica e conhecimento dos diversos

dispositivos informaticos, bem como seu modo de funcionamento. Em um segundo
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momento, serdo destacados o conceito do crime cibernético, bem como as nocoes de
autoria, da vitima, do lugar onde é cometido o crime, como também da producgdo de
provas para conclusdes da autoria e especificidades no crime.

Seré feita uma anélise do crime cibernético no &mbito internacional e no direito
brasileiro, tendo em vista, a aplicabilidade e eficacia da nova Lei n® 12.737/12 e suas
providéncias, uma vez que, apds a promulgacdo desta, a legislacdo brasileira passara a
caminhar junto ao combate dos crimes cometidos nessa esfera que até entdo, nédo
representava seguranca nenhuma para seus USUArios.

Por fim, analisaremos as inovacOes trazidas por meio da Lei 14.155/21, que
alteram o art. 154-A do Cddigo Penal. A norma recente prevé outras modalidades mais
abrangentes para o cometimento do delito, bem como, a aplicacdo de penas mais
rigorosas, se comparadas ao dispositivo anterior, a fim de tornar o dispositivo penal mais

eficaz e com maior aplicabilidade na pratica forense atual.

DESENVOLVIMENTO

HISTORIA DA INTERNET E O ACESSO A INFORMACAO

Pretendeu-se, com a criacdo da internet no contexto da Guerra Fria, desenvolver
uma rede descentralizada a qual tivesse uma capacidade de sobreviver a uma guerra
nuclear com destruicdo parcial da rede e de, ainda assim, preservar a comunicacgao entre
as redes de computadores remanescentes. Em caso de guerra nuclear, a internet ficaria
funcionando (ALBUQUERQUE, 2006).

O cenario mundial era, de temor quanto a eclosdo de uma nova guerra, dessa vez
nuclear, onde as principais poténcias ndo almejavam perder seus dados historicos em
virtude de qualquer ataque. Foram criados, portanto, uma série de ramificagdes como, por
exemplo, os protocolos de comunicagdo, a World Wide Web e os e-mails que, séo as
caixas de correios eletronicos. (MALAQUIAS, 2012).

Segundo Malaquias (2012, p.52): “em decorréncia de seu alcance, gratuidade e
velocidade de acesso a informacdes, a internet é o grande fendbmeno tecnologico da

humanidade, gerando problemas em virtude de sua utilizagao”.
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Isto &, o processo de divulgacao e de acesso a internet por diversas camadas sociais
configurou um processo de massificacdo que, além de trazer inimeros beneficios no
tocante ao acesso a informacéo trouxe também, inimeros prejuizos e insegurancas frente
ao descompasso do crescimento e do acesso (MALAQUIAS, 2012).

E 0 que se evidencia de acordo com Albuquerque (2006, p. 01):

A tecnologia da informacdo apresenta uma relagdo compensadora de
custo-beneficio para a pratica de crimes, oferecendo novos recursos
técnicos para se por bens juridicos em risco. Essa relacdo de custo
beneficio, trazida por Chalcon de Albuquerque, é tida na situacdo de
facilidade de acesso em virtude de poucas medidas repressoras
(ALBUQUERQUE, 20086, p. 01).

E o que se evidencia de acordo com Albuquerque (2006, p.1) Ter acesso a internet
ndo requer muitos conhecimentos o que fica bastante facil para qualquer pessoa comum,
através de links de pesquisa, pretende buscar sites acerca de qualquer matéria de seu
interesse. Em questdo de segundos, 0 acesso ao mundo esta na palma da méo de qualquer
usuario de forma gratuita ou até mesmo privada, em alguns casos. (ALBUQUERQUE,
2006).

Segundo Albuquerque (2006, p.19): “a internet constitui uma vasta plataforma
onde qualquer individuo pode consulta-la e ter acesso aos inimeros conteldos que sao
divulgados. N&o existe o que se chama de controle centralizado, mas sim uma
universalidade em cadeia de informacgdes™.

Existem hoje, mais de 79,9 milhdes de internautas no Brasil e a tendéncia € esse
namero crescer ainda mais a medida que a demanda aumentar. Conforme se evidencia
por tal dado, ndo € um numero ainda bastante expressivo, pois diz respeito a apenas
aproximadamente 40% da populacdo brasileira se comparada a outros paises.
(MALAQUIAS, 2012).

Entende-se que essa area geogréafica de abrangéncia da internet e computador é
mundial, assegurando a maior reunido de redes de comunicacdo do planeta conectando-
se a diversos computadores através da rapidez e gratuidade no acesso. (MALAQUIAS,
2006).

Tecnicamente, segundo Malaquias (2006, p.53): “através dos canais de
comunicacéo, os sinais criptograficos trafegam com o auxilio de fibras éticas ou ondas

eletromagnéticas, utilizando-se de varios satélites para que as pessoas, dessa forma,
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possam estar interadas em varios locais a0 mesmo tempo.”

Tudo que se massifica rapidamente pode fugir ao controle ndo s6 de seus
criadores, como também das referidas autoridades. Surgem assim, ndo s6 criminosos que
se aproveitam de tal situacdo, como também, principalmente tem-se a ocorréncia dos
chamados crimes cibernéticos ou cibercrimes (ALBUQUERQUE, 2006).

DAS MODALIDADES DE ARMAZENAMENTO E ACESSO A INFORMACAO

A utilizacdo dos recursos informéticos tem crescido desde o final do Gltimo
século, assegurando o acesso e compartilhamento de dados por diversas pessoas. A
internet, rede mundial de computadores, deve ser composta pela conexao ou interligacao
de um ou mais redes locais ao redor do mundo. A troca de informacdes da-se,
predominantemente, de forma globalizada, pouco importando se 0s usuérios ou veiculos
de comunicagdo estdo proximos ou devidamente dispersos no globo. (COLLI, 2010).

Um dos mais famosos meios de acesso a informacéo é a internet, porém, esta é
apenas uma das ramificacbes campo tecnoldgico, onde, dentro desta, existem outras
espécies e modalidades de acesso a informacdo, sendo estas espécies do género internet.
Sao exemplificadas, principalmente, os protocolos de comunicacdo, a World Wide Web
e 0s e-mails e 0 Armazenamento em Nuvem (COLLI, 2010).

Os chamados protocolos de comunicacdo permitem que qualquer sistema
informatico possa estar ligado a uma rede central de computadores, geralmente vinculada
a0 acesso a internet, gerando assim um intercambio de dados. Defini-los, portanto, seria
como tentar exemplificar uma espécie de transferéncia de dados entre computadores
secundarios a uma rede central. Tais dados séo, por sua vez, registrados e encaminhados
para o destinatario, que € quem recebera a informacéo ou até mesmo, confundindo-se com
quem a pesquisou. (ALBUQUERQUE, 2006).

A World Wide Web, que significa “teia de alcance mundial”, foi criada em 1990
pelo Conselho Europeu a Pesquisa Nuclear com objetivo precipuamente cientifico.
Posteriormente, teve sua finalidade alterada a fim de permitir acesso a dados em tempo
real, independentemente da capacidade ou tamanho do arquivo a ser acessado. Tornou-se
uma das modalidades mais almejadas no tocante a busca de informacéo em virtude de sua
facilidade de ser encontrada nas telas do computador. (ALBUQUERQUE, 2006).
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Os e-mails correspondem a uma modalidade de troca de informagdes pessoais no
ambiente da internet, tendo sido criados em 1971, a fim de permitir ao usuario a criacao
de uma espécie de correio postal eletrénico. A grande particularidade dessa espécie de
troca de informac6es através do computador € que, nos e-mails, estdo certificados com
simbolos proprios e caracteristicas do agente usuario, como por exemplo, 0 nome,
sobrenome, etc. O risco, sem duvida, existe e, se 0 usudrio ndo tomar as devidas
precaucdes podem cair em alguns golpes ou até mesmo, terem o contetdo dos seus textos
alterados. (ZANIOLO, 2012).

Por fim, a modalidade de armazenamento em nuvem diz respeito a modalidade de
navegacdo que possibilita ao usuario uma maior quantidade de aplicac@es, independente
do local fisico onde esteja. Tal “nuvem” de informagdes corresponde a um ambiente
intrinseco, representada pela internet e composta de um conjunto de dispositivos
computadorizados, que permitem a entrega de servicos através de computador.
(HURWITZ et al, 2010).

Em suma, atualmente ndo ha mais distingdo entre o local em que o servi¢o do
armazenamento em nuvem € realizado. Seja no ambito domeéstico, comercial ou
empresarial, a sua area de atuacdo refere-se as mais corriqueiras atividades ja
desempenhadas no ciberespaco (troca de imagens, e-mails, acesso a redes sociais, etc) s6
que de maneira mais rapida, onerosa e com um certo grau de seguranga (PEDROSA,
2011).

O CIBERESPACO E OS SISTEMAS COMPUTACIONAL: HARDWARES E
SOFTWARES

O ciberespaco pode ser entendido como a dualidade na existéncia de um terreno
completamente distinto do real criado pelas redes de acesso a computador, onde diversas
pessoas interagem das mais varias formas possiveis. E, justamente, por ainda haver esse
quase que completo desconhecimento da matéria cibernética que se abrem lacunas onde
a criminalidade pode vir a ocorrer (CANONGIA, 2009).

N&o ha limitagbes quanto a jurisdicdo e competéncia territorial do préprio

ciberespaco e, além disso, cada sujeito € um emissor e receptor de dados diferenciado em
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virtude da interatividade e da diversa gama de preceitos que cercam 0 ambiente
informético. (FERREIRA, 2008.)

O espaco cibernético representa um novo campo social criado e modificado a cada
dia, trazendo uma nova realidade para o ser homem que caminha por meio do século XXI,
agrupando-se as conquistas sociais da chamada Era da Informacdo. O conceito do espaco
geogréfico ndo representa mais a realizagdo de atos ou fatos juridicos. A sociedade
cibernética, por sua vez, traz uma mudanca no conceito de fronteira fisica com o
surgimento de uma nova concepcdo de jurisdicdo. (MALAQUIAS, 2012).

Dentre tais ambientes que podem ser alvo da acdo de crimes, destacam-se 0s
sistemas computacionais correspondem a um conjunto de dispositivos eletrénicos (0s
hardwares) que tém como caracteristica intrinseca a capacidade de realizar o
processamento de variadas informacdes de acordo com um programa determinado (0
software) para atender as diversas necessidades de seus usuarios. (GUIMARAES, 2011).

A esse conjunto de dispositivos eletrénicos que os sistemas computacionais
abrangem tém-se presentes figuras bastante complexas por envolverem conceitos ndo
muito analisados pela computacdo. Estdo envolvidos nesse complexo rol as questdes de
portabilidade, limite de consumo sem perda de seu desempenho, necessidade de
seguranca e a possibilidade de funcionamento quando anexados a uma rede maior.
(WOLF, 2001).

Os dispositivos de hardware de um computador correspondem a todos o0s
elementos e componentes eletrdnicos ou mecanicos, internos ou externos do computador,
podendo ser periféricos e ndo periféricos. (GUIMARAES, 2011). Os hardwares s&o
formados por alguns elementos béasicos denominados de unidades funcionais que
correspondem a uma Unidade Central de Processamento, a Unidade de Memoria
Principal e as Unidades de Entrada e Saida. (VELLOSO, 2011).

J& os dispositivos de software dizem respeito a uma contraposi¢do aos hardwares
e representam a parte logica do sistema computacional. Por meio deles, é possivel que
haja o processamento dos programas e dos dados através de um circuito eletrénico de
hardware. Sendo colocado sobre o hardware, o software sera responsavel por toda a
interacdo dos usuarios da maquina. (GUIMARAES, 2011).

Todos os componentes desses sistemas devem funcionar em perfeita harmonia,

porém, podem os sistemas do computador funcionar de uma maneira propria e distinta.

Centro Universitario Vale do Salgado - UniVS
Revista Interdisciplinar Encontro das Ciéncias — RIEC | ISSN: 2595-0959
Icé-Ceard | v.5|n.2 | p. 41 - 68 | Maio-Ago | 2022



49

Quaisquer violagdes a tais dispositivos geram consequéncias que ultrapassam o ambiente
tecnoldgico, em flagrante ofensa a ordem jurisdicional patria em vigor. (GUIMARAES,
2011).

DOS ASPECTOS TECNICOS E JURIDICOS NO CRIME CIBERNETICO

E muito dificil tentar elaborar uma definicao acerca dos crimes cibernéticos, ante
a existéncia das duavidas no tocante ao seu objeto e tipificacdo. Tal dificuldade de
conceituacao e interpretacdo decorre da ideia de que essa modalidade criminal é sempre
uma atividade que incidird em varias praticas criminais comuns ja existentes. Em razéo
de a informatica ter se tornado elemento essencial na vida de qualquer pessoa na
modernidade é que esses crimes constituem uma espécie de veiculo motor para que,
condutas ja conhecidas no campo material venham a se configurar no campo virtual
através de elementos tecnologicos. (ALBUQUERQUE, 2006).

O crime cibernético, conforme ja mencionado, envolvem confusdo e divergéncias
conceituais no tocante a sua classificacdo. Além das principais indagag6es acerca do seu
objeto e da sua tipicidade, mister faz-se aludir também a ideia de como qualificar o
criminoso, a vitima e os limites territoriais quando da pratica dos mesmos. Apesar de ndo
configurarem, na maioria dos casos, crimes relativamente inéditos para a sociedade, a
novidade proposta pelos cibercrimes consiste no fato de que estes possuem caracteristicas
préprias através da diferenciacdo que se faz entre os sujeitos e ampla liberalidade do lugar
da infracdo. (COLLI, 2010).

Algumas das atividades ilicitas desempenhadas através da informatica sdo, por
exemplo, a evasdo fiscal, estelionato, sequestro, falsificacdo de balancos, fraudes em
bolsas de valores, em investimentos, violacdo da intimidade pessoal e sexual, segredos
dos mais variados, 0s quais ndo estdo protegidos pelo usuario na grande maioria dos
casos. Os dados armazenados ou transmitidos por computador exigem protecédo
diferenciada ante a criminaliza¢do. (ALBUQUERQUE, 2006).

Os crimes cibernéticos podem ser divididos em préprios e impréprios. O crime
cibernético proprio ou comum corresponde ao crime em que é necessaria a existéncia de
um espaco virtual para o cometimento do delito. (MALAQUIAS, 2012). Aqui, o ambiente

virtual deve ser utilizado como meio para a pratica de condutas que ja sdo conhecidas
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como condutas criminais contra bens juridicos ja tutelados pelo direito material penal.
(ALBUQUERQUE, 20086).

Em contrapartida, os crimes cibernéticos improprios ou especificos sdo aqueles
em que o computador ou 0 espaco cibernético passa a ser o instrumento essencial para a
configuracdo do delito. Nessas hipoteses, ndo ha definigdo geral do bem juridico tutelado,
passando, o direito material penal vigente a instituir suas diretrizes nas leis especiais de
crimes como, por exemplo, estelionato, calunia, a injuria, furto, divulgacdo de imagens
ou fotografias contendo cenas de sexo ou violéncia e todas as outras demais hipdteses
elencadas na parte especial da legislacdo criminal. (MALAQUIAS, 2012).

O legislador penal precisa adaptar os tipos penais ja conhecidos bem como tentar
readapta-los as novas espécies de crimes criando uma espécie de paralelismo, como por
exemplo, o estelionato e o estelionato cibernético. (ALBUQUERQUE, 2006).

Para que haja a configuragdo do crime faz-se necessario que este seja cometido
por alguém e que, em decorréncia da préatica delituosa, outra pessoa sofra determinadas
consequéncias negativas em sua esfera juridica. Ha, portanto, uma relacdo entre dois
polos (ativo e passivo) onde, a partir desta, sera possivel analisar a forma de punibilidade
do agente infrator. Além disso, a conduta criminosa, que podera ser comissiva ou
omissiva, dependeré de uma vontade ou anseio do ser humano (BITENCOURT, 2013).

Na relacéo juridica criminal também hé a possibilidade de existéncia do concurso
de pessoas, o qual diz respeito, por sua vez, a um auxilio realizado por inimeras pessoas
para que a conduta delituosa venha a ser configurada. Entende-se como concurso de
pessoas a coautoria, participacdo, concurso de delinquentes ou até mesmo, cumplicidade.
(NUCCI, 2013).

Os criminosos cibernéticos, na grande generalidade do termo, representam
sujeitos dotados de criatividade e sdo obcecados pela tecnologia buscando, quase sempre,
autoafirmacao que é desencadeada através de um prejuizo alheio (CORREA, 2010). Em
principio, conhecem a vulnerabilidade do sujeito passivo em lidar com os sistemas, 0s
quais, quase sempre, sdo criados pelos proprios criminosos a mando de empresas que
invadem operagdes de seguranca. (LIMA, 2011).

O mundo do ciberespacgo é quase que exclusivamente dotado de uma liberdade
ilimitada superior ao campo real. Em virtude dessa ampla liberalidade de agdes e até

mesmo da falta de preparo de algumas atividades judiciais no manuseio do computador
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que fica bastante facil para uma pessoa, dotada de conhecimentos informaéticos, de se
aproveitar dessa situacdo de fragilidade para o cometimento e pratica de delitos
(MALAQUIAS, 2012).

N&o deve o Poder Judiciario fazer uma espécie de estigma no tocante ao sujeito
ativo, deve-se, em contrapartida, munir-se de elementos essenciais e concretos para a
configuracdo criminal e consequente aplicagdo da punibilidade ndo pautada em meros
indicios, porém em situaces e fatos concretos (MALAQUIAS, 2012).

Dentre os sujeitos ativos no crime cibernético, é possivel destacar os Hackers,
Crackers e os Carders. Vejamos:

Os hackers sdo, em regra, invasores disfarcados de um sistema eletrénico. A
natureza das informacdes obtida é relativa, variando de dados pessoais invadidos (o
sujeito passivo tem sua seara de intimidade invadida) ou também bens digitais que sdo
roubados (esfera patrimonial invadida). (CORREA, 2010). Ja os crackers atuam com
objetivo de adulterar programas, dados pessoais e informaticos e, principalmente furtar
informacdes e valores monetéarios em atos de destruicdo deliberada. (LIMA, 2011).
Podem ser definidos também como os reais criminosos da rede, os quais, valendo-se da
particularidade de atuarem no desvio e roubo de valores em dinheiro, sendo também
responsaveis por atos de vandalismo quando deixam mensagens de contedo ofensivo ou
racista. (CRESPO, 2011).

Por fim, os carders sdo considerados os estelionatarios virtuais, apropriando-se de
dados bancérios, por meio de invases eletrdnicas. Diante de tal fato, distribuem os dados
obtidos em redes proprias de outros criminosos, com vistas a garantir a manutencao de
suas praticas. Geralmente a atuacdo destes agentes é em conjunto com a dos crackers. Em
tal modalidade de crime, os crackers sdo os simples invasores e 0s carders Sd0 0S
responsaveis por fazerem as compras no lugar dos sujeitos passivos. (CRESPO, 2011).

Além do sujeito ativo na pratica do crime, também faz-se necessario destacar a
presenca da vitima do crime, podendo tipificado como sujeito passivo no crime
cibernético em virtude do fato de usar o equipamento informéatico como uma ferramenta
meramente acessdria, ndo cuidando de cercar-se das precaugdes necessarias. Em muitos
casos, em razdo da auséncia de conhecimento técnico, séo vitimas de golpes e infracoes

penais, sem sequer imaginar que tais crimes foram praticados. (MALAQUIAS, 2012).
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Em muitos casos, o aumento de acessos em proporcles astrondmicas €
diagnosticado pelo uso de pessoas completamente despreparadas e inexperientes as quais,
por estarem diante de um mundo completamente novo cometem deslizes que facilitam a
pratica de delitos pelos criminosos cibernéticos.

Outro ponto que merece destaque € acerca do lugar do crime cibernético, podendo
este ambiente ser fundamental para a coleta de provas e métodos de investigagédo do crime
cibernético. Para o crime cibernético, ndo existem fronteiras. Pode ocorrer que seja
iniciado em um determinado pais; que o criminoso esteja operando a situagdo em outro;
que a vitima esteja em um terceiro e que, por fim, o seu desfecho possa ocorrer em um
local completamente inesperado. (ALBUQUERQUE, 2006).

O ciberespaco, proporciona um maior grau de liberalidade no momento do uso e
gozo dos beneficios da internet. Em razdo da auséncia de limites espaciais objetivamente
declarados, o que fica evidente é a existéncia de uma rede transnacional de sujeitos (ativo
e passivo) além dos outros elementos que caracterizam e configuram o delito cibernético.
(COLLI, 2010).

Tais ocorréncias fazem surgir as ideias de Direito Penal Internacional e Direito
Internacional Penal, onde, apesar da hierarquia presentes nas formas desses dois institutos
juridicos, o que vigora é o sentimento de comunidade internacional entre as nacdes. Ao
primeiro instituto incide a analise de crimes previstos nos ordenamentos internos dos
paises, porém gue assumem reconhecimento também no exterior. O segundo instituto,
por sua vez, preconiza a cooperacao e auxilio entre os Estados na esfera das comunidades
internacionais. (COLLI, 2010).

Diversos paises podem se considerar aptos para julgarem determinados delitos
informaticos, enxergando alguns pontos extraterritoriais nesse tipo de acdo delituosa. Tais
modalidades de infracdo podem estar relacionadas a destruicdo ou comprometimento de
dados e arquivos governamentais ou de outras entidades privadas as quais atentem contra
seguranca de sistemas e o desenvolver de atividades consideradas como essenciais. Esse
principio de mutua ajuda e de interesses multiplos pode aumentar a jurisdigdo
extraterritorial para que dados sejam protegidos (ALBUQUERQUE, 2006).

Os conceitos de jurisdicdo e competéncia podem, algumas vezes, gerarem
confusdo a respeito de sua aplicabilidade pratica. A jurisdi¢cdo nada mais é do que o poder

atribuido, em caréater constitucional, para que o Estado possa aplicar as leis e resolver
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conflitos. O estado é o detentor central do poder de julgar através, é claro, de um juiz
competente. Em contrapartida, a competéncia é a propria delimitacao da jurisdi¢do, isto
¢, o campo fisico no qual a jurisdicao ira atuar. (NUCCI, 2013).

Para o direito penal e processual penal brasileiro entende-se que o local da infracdo
é, em regra, o local do foro competente para que o crime seja julgado. Trata-se do
principio do ratione loci (em razdo do lugar), pois além de terem sido configurados todos
os elementos para o delito, este consumou-se propriamente no local. Caso haja, por sua
vez, tentativa de crime aplicar-se-a4 a competéncia territorial do ultimo local da infracéo.
De modo subsidiario, quando ndo é possivel verificar o local de consumacao do delito,
aplica-se a situagdo do foro supletivo ou foro subsidiario onde o que vai vigorar é o local
do domicilio ou residéncia do acusado, posto que, o domicilio configura uma residéncia
em carater definitivo e permanente, presumindo-se ser nesse lugar que o individuo pratica
a maioria de suas atividades cotidianas. (NUCCI, 2013).

No Brasil, concluiu-se que o foro competente € o do local da infracdo e a lei
processual so se aplica dentro do territério nacional. A esse principio da-se o nome de
Lex fori, porém, a lei processual penal também admite que crimes sejam cometidos fora
da esfera nacional, devendo ser aplicadas as leis do pais em que os atos forem praticados
além dos atos de cumprimento de rogatéria, homologacdo de sentenca estrangeira e
extradi¢do, em alguns casos (CAPEZ, 2012).

Os crimes cibernéticos ndo sdo delimitados através de fronteiras e territorios
fisicos, podendo alguns ou todos os seus atos desdobrarem-se em diversas partes do
mundo. (ALBUQUERQUE, 2006). A essa modalidade de crimes da-se o nome de crimes
plurilocais em virtude de sua acdo ou omissdo se configurarem em um local e o0 seu
desfecho ocorrem em outro completamente diferente. Nessa modalidade de crimes,
prefere-se que o local competente seja o local de consumacao, na maioria dos paises.
(NUCCI, 2013).

Para que um delito seja julgado por um pais considerado internacionalmente
competente deve, portanto, ser determinado pelo direito interno de cada pais, como
também pela incidéncia de tratados internacionais. Em regra, ndo existem parametros que
determinem a ocorréncia de um crime em um pais ou seu desenrolar em outro. Em

determinados paises, o lugar da infracdo, pode ser o local onde o resultado deveria ter
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ocorrido, mas ndo chegou a acontecer ou até mesmo se desenrolou e teve seu resultado.
0. (ALBUQUERQUE, 2006).

CRIMES CIBERNETICOS NO BRASIL

No sentido tecnoldgico da evolugdo social, verificou-se sem dlvida que a década
de 1990 foi promissora para propagacao e amplitude da internet e do uso de sistemas
informaticos, ndo s6 na seara internacional, como também no cenério brasileiro. E nesse
contexto de ampla extensdo e facilidades na navegacdo que o Brasil, atualmente, é um
dos paises do mundo que apresentam grandes numeros de ataques cibernéticos.
(ZANIOLO, 2012).

O Brasil é um pais que detém mais de 79,9 milhGes de usuarios ou internautas.
Em alguns casos, se houvesse uma comparag¢do com outros paises do mundo, tal nimero
representa-se bastante significativo. Entretanto, em parametros nacionais, tal soma
representa apenas 37,16% de toda a populacdo brasileira. A tendéncia, por conseguinte,
é de crescimento ainda por muitos anos em razao do incentivo governamental e politico,
bem como internacional, de atividades de lazer, diversdao, compras publicas e opera¢des
financeiras. (ALBUQUERQUE, 2006).

Por reiteradas vezes, o Brasil foi lider em listas de paises com maior incidéncia de
atividades ilegais na seara computacional do mundo e, recentemente, atingiu o patamar
alarmante que lhe concedeu o titulo de campedo mundial em pornografia infantil. Além
do mais, apesar do crescente incentivo e aumento do uso da internet para todos os
cidaddos indistintamente é consideravel notar que o crescimento de tais acessos tém
gerado uma fase dificil quanto a pratica de crimes virtuais. (MALAQUIAS, 2012).

O sistema juridico brasileiro, diferentemente dos outros paises latino americanos,
ndo esta vinculado a tratados internacionais de combate a criminalidade informatica. A
legislacdo brasileira preconiza a ideia de que as normas juridicas internas podem vir a
posicionar-se em um mesmo patamar ou nivel hierarquico que as demais convencoes ou
tratados internacionais. (MALAQUIAS, 2012).

Destaque-se que a legislacdo brasileira se mostra por diversas vezes obsoleta e
ausente no tocante a pratica e disciplina de medidas judiciais e legislativas cabiveis.

Durante um longo periodo, apenas o Codigo Civil e Penal, de maneira singela combatia
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a criminalidade informatica no tocante a reparacao indenizatoria civel e de aplicabilidade
material de crimes convencionais, desconsiderando o uso ou auxilio do computador ou
de sistemas informaticos. (ALBUQUERQUE, 2006).

Entretanto, ainda nessa concepcao, ja é pacifica a ideia de que para 0s crimes
cometidos na seara informatica ndo se deve aplicar as medidas judiciais convencionais.
O Brasil, aos poucos, diante dessa situacdo, teve que se adequar e elaborar legislacGes
especificas diante de fatos sociais ou juridicos ocorridos no espaco cibernético e que tém
obrigado, sobremaneira, os legisladores a abdicarem de imputacGes deficientes e
ineficazes. (MALAQUIAS, 2012).

Consideravel notar que a recente legislagdo que recebeu o titulo de “Lei Carolina
Dieckmann” em homenagem a atriz vitima de invasdo indevida de imagens contidas em
sistema informatico de natureza privada e cujo episodio desencadeou a celeridade de
projetos que ja tramitavam com o fito de regulamentar essas praticas invasivas
perpetradas em meios informaticos para modernizacdo do Codigo Penal Brasileiro.
(CABETTE, 2012).

Os sistemas informaticos ndo sdo mais sistemas restritos quanto a seu acesso e a
troca de dados pode ocorrer entre diversos lugares por meio de diversos computadores.
Diante dessa troca cada vez mais frequente, a intimidade do usuério estd cada vez mais
passivel de sofrer algum tipo de violagdo. A maior causa de ameaca a intimidade é a
prépria auséncia de conhecimento de quem a utiliza e pela falta de transparéncia por parte
dos agentes que compde o meio cibernético. (ALBUQUERQUE, 2006).

O mundo cibernético esta regrado de muitos principios e comentarios acerca da
protecdo a intimidade do usuario. De toda sorte, tais principios mostram-se conflitantes e
dificultam a protecdo desse direito subjetivo do cidaddo brasileiro. Entretanto, além da
nova previsdo legal, existe no direito brasileiro uma previsao, ainda que singela, de
protecdo a intimidade. Est4 previsto no artigo 5°, inciso X, da Constituicdo Federal de
1988, o qual prevé que serdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, estando resguardados os direitos para pleitear agdes de ressarcimento de
danos morais ou patrimoniais decorrentes de sua violacdo. (ALBUQUERQUE, 2006).

Além de violagdes subjetivas a intimidade, a utilizacdo inadequada de alguns
sujeitos do espaco cibernético também pode acarretar prejuizos consideraveis na ordem

econbmica. Com técnicas apropriadas, hackers invadem sistemas e computadores e
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cometem crimes das mais variadas espécies e que estdo previstos no Codigo Penal
Brasileiro como crimes comuns, e sdo eles: furto de uso de sistemas informaticos,
estelionato e até mesmo, o crime de peculato. (ZANIOLO, 2012).

Por fim, outra vitima da atividade do agente infrator € o proprio sistema
informatico que, em quase todos 0s casos sdo alvos principais de invasao. O crime contra
sistemas informaticos ou dados armazenados consuma-se no momento da subtracdo de
suporte de dados ou se estes forem transferidos para outro tipo de aparelho ou suporte. O
método de acesso ao determinado sistema, as vezes pouco importa. Entretanto, se o
controlador do sistema conceder autorizacgao para que os dados venham a ser copiados ou
redistribuidos, ndo havera préatica de delito diante do prévio consentimento. (OLIVEIRA,
2012).

Nesse sentido, o interesse juridico protegido ¢ a integridade dos dados e servicos
armazenados que podem ser de uso pessoal, publico ou que diga respeito ao proprio
sistema informatico. Contudo, é necessario outro requisito para que seja configurada a
conduta delitiva, que diz respeito ao fato de o sistema de computador estar previamente
protegido por alguma medida preventiva cometida por parte do proprietario. As mais
comuns delas diz respeito a instalacdo de algum programa de protecdo contra ataques e
invasdes de virus ou a existéncia de uma senha previamente instalada no dispositivo.
(CABETTE, 2012).

A Lei 12.737, de 30 de novembro de 2012, trouxe para o ordenamento juridico-
penal brasileiro o novo crime de “Invasdo de dispositivo informatico”, a qual incide na
situacdo de invasdo de dispositivo informéatico alheio conectado ou ndo a rede de
computadores, mediante violag&o indevida de mecanismo de seguranga e com fim de
obter, adulterar ou destruir dados ou informag6es sem autorizacao expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita. (JATOBA,
2012).

O bem juridico tutelado em anéalise especial é a privacidade das pessoas, no
sentido de assegurar-lhes a liberdade individual, eis que a conduta esta prevista no rol de
artigos entre os artigos 146 a 154 do Cddigo Penal Brasileiro. A protecdo mencionada,
por sua vez, apenas esta ligada aos interesses pessoais das pessoas fisicas, excluindo-se
aqui as juridicas, bem como tutelas coletivas de redes mundiais de computadores
(OLIVEIRA, 2012).
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Por fim, o agente que praticou a conduta deve agir somente contra o dispositivo
informéatico de outrem desde que estejam previamente protegidos com programas de
seguranca ou antivirus, por exemplo. Ainda que a invasdo caracterize violacdo indevida
de mecanismos de seguranca e contra informacdes de redes sociais ndo sdo suficientes
para caracterizacao do crime, tornando o fato atipico. (CABETTE, 2012).

Cometerd a infragdo cibernética prevista na Lei 12.737/12, isto €, seré considerado
como sendo agente ativo da conduta criminosa qualquer individuo, que tenha o fim
especial de obter, adulterar ou destruir dados ou informacgdes e instalar dados que
acarretem prejuizo a vitima. Entretanto, interessante notar que ndo existe necessidade
alguma de condicdo especial do agente, muito menos que este tenha alguma qualidade
diferenciadora. (CUNHA, 2013).

Pelo que dispde o referido artigo, ndo podera figurar como sujeito ativo deste
crime o titular legal ou dono do dispositivo informético posto que, a legislacdo penal
vigente preconiza a ideia de que o crime seja cometido contra objeto material de outrem.
O acesso realizado pelo titular a informac6es protegidas por terceiros configura, pois, fato
atipico. (MIRABETE, 2013).

Ademais, conforme disposto no paragrafo primeiro do artigo 154-A do Cddigo
Penal, devera também ser considerado com sujeito ativo, qualquer pessoa que venha a
produzir, oferecer, distribuir, vender ou difundir dispositivo ou programa computacional
almejando permitir a pratica delituosa de invasdo de dispositivo informatico. (CUNHA,
2013). Excepcionalmente, o crime pode ser cometido por funcionario publico, desde que
este o realize no exercicio regular de suas funces, entretanto, ndo ha majoracéo de pena
na lei para essa situagdo. (CABETTE, 2012).

Em contrapartida, figurara como sujeito passivo do crime cibernético qualquer
pessoa, fisica ou juridica, desde que, seja proprietaria do dispositivo informatico que fora
invadido pelo criminoso. E necessario, para configuracdo do delito, que o dispositivo
esteja com outrem a qualquer titulo, seja quanto a propriedade, bem como a simples posse.
(CUNHA, 2013).

Também podera figurar no polo passivo da conduta criminosa de invasdao do
dispositivo informatico qualquer autoridade que se enquadre nos casos de: Presidente da
Republica, governadores e prefeitos; Presidente do Supremo Tribunal Federal; Presidente

da Camara dos Deputados; Presidente do Senado Federal e de Assembleias Legislativas
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estaduais, do Distrito Federal ou municipios; Dirigente maximo da administracéo publica
direta e indireta em qualquer @mbito da federacdo. Nesses casos, a pena para 0 agente
infrator devera ser aumentada de um terco a metade e a acéo penal devera ser publica
incondicionada. (MIRABETE, 2013).

Serd punido o agente que invade dispositivo informético alheio, em decorréncia
da violacdo ilegal de mecanismo de seguranga ou que exista instalagdo de
vulnerabilidades. O objeto juridico protegido € a inviolabilidade da intimidade e a vida
privada das pessoas, porém, o objeto material do delito diz respeito ao dispositivo
informatico e hd uma Unica acdo tipica descrita no caput do artigo que consiste na invasao
do dispositivo informatico de outrem ou a redes de computadores, por meio de violacéo
de dispositivo de seguranca pré-instalado. (NUCCI, 2013).

Entende-se por dispositivo qualquer aparelho, mecanismo ou meio eletrénico que
esteja munido de uma funcdo eletrénica especifica que estdo aptos a armazenar
informacdes na seara computacional. Pelo dispositivo informatico, no tipo em questéo,
deve-se levar em consideracdo sistemas ou aparelhos que viabilizem o armazenamento
de informaces pela via eletrénica, como por exemplo, computadores de qualquer
espécie, telefones moveis e smartphones, desktops, notebooks, ipads, tablets etc.
(MIRABETE, 2013).

A invasdo do dispositivo, isto &, seu tipo objetivo, consiste em entrar ou ingressar
em software de outrem com a finalidade de ter acesso ao contetido que foi informatizado,
seja ele de qualquer natureza, bem como o sistema operacional, programas ou aplicativos,
dados, documentos, senhas etc. Entretanto, a lei silencia no que diz respeito ao fato de o
dispositivo estar ou ndo conectado a rede mundial de computadores. (MIRABETE,
2013).

A lei exige que para configuracdo do crime, que o dispositivo esteja munido de
aparatos, fisicos ou ndo, desde que instalados com a finalidade precipua de evitar o acesso
ndo autorizado, como por exemplo, senhas, codigos etc. Estara afastada a tutela, pois, nos
casos de dispositivos desprotegidos ou desabilitados, temporaria ou permanentemente.
(NUCCI, 2013).

O elemento subjetivo do tipo penal em comento consiste na vontade de realizar a
acao na forma descrita no artigo, com a consciéncia do agente que age de modo indevido.

No que concerne a invasdo do dispositivo, o elemento subjetivo € a a obtencdo, alteracdo

Centro Universitario Vale do Salgado - UniVS
Revista Interdisciplinar Encontro das Ciéncias — RIEC | ISSN: 2595-0959
Icé-Ceard | v.5|n.2 | p. 41 - 68 | Maio-Ago | 2022



59

e destruicdo dos dados e informacGes. Tipifica a lei, portanto, as finalidades que
habitualmente configuram as atividades dos hackers. (CUNHA, 2013).

Preocupou-se o legislador em repreender as praticas ilicitas difundidas no ambito
da internet e em outras redes de comunicac6es eletrénicas ou informaticas. Em regra, o
combate deve se dar em face dos chamados piratas da internet, os quais sdo capazes de
promover a introdugdo de virus ou pacotes de ameacgas no dispositivo. Dentre estes, 0
mais notorio pode ser exemplificado como cavalo de troia, o qual libera uma porta de
comunicacdo com outros agentes infratores e que viabiliza invasdes futuras.
(MIRABETE, 2013).

Quanto a invasdo que objetive conseguir vantagem ilicita, preocupou-se o
legislador em determinar que o agente ndo obtenha para si um ganho patrimonial
imediato. Por vantagem ilicita € compreensivel que a obtencao de qualquer vantagem que
exista em desacordo com as normas legais. Da redacdo final do artigo, est4 afastada a
tipificacdo da conduta na hipotese de existéncia de propdsitos distintos cometidos pelo
agente que ndo os elencados acima, como por exemplo, o de simples vistoria ou
espionagem. (NUCCI, 2013).

Estara consumado o tipo penal de invasdo de dispositivo informéatico quando o
agente infrator violar mecanismo de seguranca e invadir o software do mesmo
dispositivo, colocando-se em condicdes de acesso indevido ou qualquer outra hipdtese
que possibilite 0 manuseio do seu contetdo. Por outro lado, para que esteja consumada a
conduta do agente, é desnecessario que 0 agente tenha atingido qualquer das finalidades
previstas no tipo. (MIRABETE, 2013).

Contudo, sera admitida a tentativa quando o agente, embora tenha iniciado a
execucdo do ato criminoso por meio da invasdo do dispositivo informético, ndo obtém
sucesso ante ao fato de nédo ter conseguido violar 0 mecanismo de seguranga ou caso
esteja presente qualquer outra situacdo estranha que lhe interrompa ou atrapalhe.
(MIRABETE, 2013).

Como circunstancia majorante, entende a doutrina que a pena serd aumentada de
1/6 a 1/3 se houver prejuizo econdbmico para a vitima em decorréncia da invasao, pelo
que dispde 0 §2° do art154-A do Codigo Penal. Ainda nessa circunstancia, o 84° preconiza
0 aumento da pena de um a dois tercos ante a ocorréncia de divulgacao, comercializagédo

ou transmissdo do contetido e dados a outrem, a qualquer titulo. (NUCCI, 2013).
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Como circunstancias qualificadoras, ha a hipotese de punicao do agente criminoso
com a pena de reclusdo de seis meses a dois anos, acrescidos de multa. Tal qualificadora
é disposta no 83° do referido artigo é decorre da invasdo que resulta da obtengdo de
conteddo de comunicacGes eletronicas privadas, segredos comerciais ou industriais e
informacodes sigilosas. Ainda incorre nessa qualificadora se da invaséo resultar o controle
remoto ndo autorizado do dispositivo cibernético, atuando o agente como um hospede
indesejado nos dominios cibernéticos de sua vitima. (CUNHA, 2013).

Por fim, para que seja possivel a apuracdo do crime de invasdo de dispositivo
informatico € fundamental que, a acdo penal seja publica condicionada a representacao
do ofendido ou de seu representante legal. Porém, proceder-se a mediante acdo penal
publica incondicionada quando o crime for praticado contra érgdos da administracao
publica, entidades da administracdo indireta ou empresas concessionarias de servicos
publicos. Além disso, caso o crime seja praticado em face de bens, servicos ou interesse
da Unido ou de seus entes, a competéncia para acdo sera da Justica Federal. (CUNHA,
2013).

Apds um hiato de nove anos, foi realizada uma alteracdo na Lei 12.737/12 que
disciplina o art. 154-A do CP no tocante aos crimes de invaséo de dispositivo informatico.
Em 27 de maio de 2021, a Lei 14.155/2021 passou também a tornar crimes a invaséo do
dispositivo informatico, furto e estelionato cometidos pela via eletrdnica ou pela internet.

O caput do art. 154-A do CP passou a considerar crime a invasao de dispositivo
informéatico de uso alheio, esteja ele conectado ou ndo a rede de computadores. A
finalidade trazida neste tipo penal é a obtencdo, adulteracdo ou destruicdo de dados ou
informacdes sem autorizagdo, seja ela expressa ou tacita, da vitima.

Outro ponto que merece destaque € alteracdo no tocante a invasdo para instalacao
de vulnerabilidades no dispositivo, com vistas a obtencdo de vantagem ilicita. Por meio
desta atualizacdo do dispositivo, a pena para o crime foi majorada para recluséo, de 1
(um) a 4 (quatro) anos, e multa.

As agravantes para o crime disposto no art. 154-A também foram atualizadas, em
caso de resultar vantagem econdmica para o sujeito ativo, majorando-se para 1/3 (um
terco) a 2/3 (dois tercos), passando a pena a ser de reclusao, de 2 (dois) a 5 (cinco) anos,

e multa.
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Além do crime previsto no art. 154-A, a Lei de n° 14.155/2021, também alterou
crimes ja existentes no Codigo Penal, quais sejam: o crime de furto (art. 155 do CP) e 0
crime de estelionato (art.171 do CP).

No art. 155 do CPC (furto) passou a constar em seu 84-B que a pena sera de
reclusdo de 4 (quatro) a 8 (oito) anos, e multa, se o furto de informac6es mediante fraude
for cometido por meio de dispositivo eletrénico ou informatico, conectado ou ndo a rede
de computadores, com ou sem a violacdo de mecanismo de seguranca ou a utilizacao de
programa malicioso, ou por qualquer outro meio fraudulento analogo.

Nesta modalidade, através de violagdo de dispositivo de informatica, também
houve mudancgas com a incluséo de agravantes da pena, aumentando-se de 1/3 (um tergo)
a 2/3 (dois ter¢os), se o crime é praticado mediante a utilizacdo de servidor mantido fora
do territério nacional. Além de tal ponto, a pena serd aumentada de 1/3 (um terco) ao
dobro, se o crime é praticado contra idoso ou vulneravel.

O novo dispositivo regulamenta e defende novas competéncias para o crime de
estelionato (art. 171), cometido nesta modalidade por meio de invasdo de dispositivo,
configurando a denominada fraude eletronica. A obtencdo da vantagem mediante fraude
também é elemento caracterizador para o crime de estelionato eletronico. O art. 171, §2°-
A preveé que a pena sera de reclusdo de 4 (quatro) a 8 (oito) anos, e multa, se a fraude for
cometida com a utilizacdo de informacdes obtidas mediante indugéo a erro da vitima, seja
pelo uso de redes sociais, contatos telefénicos ou por qualquer outro meio fraudulento
analogo.

Em caso de o crime de fraude eletrénica ser praticado mediante utilizacdo de
servidor mantido fora do territério nacional, a pena serd majorada de 1/3 (um tergo) a 2/3
(dois tercos), considerando a relevancia do resultado gravoso.

Apontava-se que a lei anterior disciplinava penas mais brandas, frente a gravidade
do ilicito cometido. O novo dispositivo legal (Lei 14.155/2021) traz mais seguranca para
a aplicabilidade da Lei “Carolina Dieckmann”, haja vista ter sido considerada ineficaz
por alguns aplicadores do direito. Um dos pontos que destacaram a ineficacia da norma,
refere-se as restri¢des trazidas pelo dispositivo, sem que pudessem ser ampliadas para
outros crimes previstos no Cadigo Penal.

Importante destacar que durante um longo periodo, o judiciario brasileiro mostrou

inexisténcia de legislacGes especiais que pudessem definir as atitudes e condutas dos
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sujeitos ativos dos crimes cibernéticos. Tal auséncia legal, ndo s6 no Brasil, mas também
em alguns pontos do cenario mundial, apenas contribuia para reforcar ainda mais a pratica
dessas atividades delitivas dos criminosos e consagrava a sua impunidade.
(MALAQUIAS, 2012).

O delito cibernético € uma realidade indiscutivel a atualidade forense. Tais crimes,
muitas vezes, configurarem-se como atipicos, isto €, sem previsao legal anterior que 0s
definissem como crimes cibernéticos. Ocorre que, o resultado do cibercrime pode ser
mostrar completamente difuso e ramificado. (COLLI, 2010).

A auséncia de previsibilidade dos cibercrimes na legislacao brasileira fez com que
tais condutas que, sdo de carater especial por necessitarem do ambiente informatico para
se materializarem, fossem tipificadas como crimes comuns. Em alguns casos, havia a
necessidade de os Orgdos julgadores basearem-se no Principio da Reserva Legal
(Principio da Legalidade) para absolverem os criminosos, ante a falta ou auséncia de
previsdo, pois tal principio apenas considera como tipico ou punivel as condutas que
sejam previamente consideradas como crime. (ZANIOLO, 2012).

Apesar das lacunas legislativas terem perdurado por décadas no direito brasileiro,
é possivel destacar a existéncia de projetos de lei que tramitaram no Congresso Nacional.
Um dos projetos mais importantes foi o do deputado Eduardo Azeredo do PSDB de Minas
Gerais, versando sobre tipificar condutas realizadas mediante uso de sistema eletrénico.

A Lei 12.735/12 versa sobre tipificacdo de condutas realizadas mediante uso de
sistema eletronico, digital ou similares, que tenham sido praticadas contra sistemas
informatizados e similares. Além disso, serdo estruturados, pelos 6rgdos da policia
judiciéria, setores e equipes especializadas no combate a acdo delituosa em rede de
computadores, dispositivo de comunicacdo ou sistema informatizado. (CABETTE,
2012).

Nesse sentido, a doutrina penal brasileira manifestou-se em relacdo ao previsto
em tal dispositivo e defende que para que esteja configurado o crime do art.266 do Cédigo
Penal ndo basta apenas que haja prejuizo de um unico aparelho telefénico, pois 0 mesmo
artigo tutela o interesse coletivo na manutencao do servico. E necessario que a conduta
atinja um servico consideravel de uma regido e que prejudique um namero indeterminavel
de sujeitos. Concluiu-se, a0 mesmo a principio que, o criminoso que incide em tal conduta

deve atentar contra certa circunscri¢do em um mesmo bairro ou até mesmo no pais inteiro.
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Levando em consideracdo a invasdo combatida pela Lei 12.737/12, esta apenas
deve ser defendida se a mesma ocorrer em um dispositivo informéatico seja ele
computador ou periférico. Isto ¢, a conduta descrita pela Lei “Carolina Dieckmann™ ¢
apenas aquela realizada em um dispositivo eletrénico. Diante de tal situacao, caso existam
invasdes de perfis de redes sociais, e-mails ou bancos de imagens que ndo tenham ligacao
com o objeto fisico e material do computador da vitima, ndo ocorrerd a préatica do crime
em questdo. (JATOBA, 2012).

Correntes doutrinarias apontam que a Lei 12.737/12 ¢, sobremaneira genérica e
que apenas fora formulada no intuito de proteger ou de acalmar algo que era discutido
pela midia acerca da invasao de dispositivos eletrénicos da atriz e ndo propriamente do
seu direito violado. Apesar de toda a repercussdo nacional difundida pelo caso, algumas
duvidas surgiram. Uma questdo importante para o doutrinador Wiliam César Pinto de
Oliveira é acerca de que se 0 uso de um computador feito por pessoa diversa do seu
proprietario configuraria a conduta de invasdo como elemento caracterizador.
(OLIVEIRA, 2012).

Além da generalidade do objeto material da referida lei, outro aspecto que se
destaca em criticas doutrinarias € no tocante & cominagdo da pena. Esta pode ser
considerada como expressivamente baixa em relacdo ao dano causado pela conduta e
serdo muitos os casos que poderd ocorrer os fendmenos juridicos da prescricdo e da
transacdo penal.

Além do mais, entende a recente corrente doutrinaria penalista brasileira de que
nos casos descritos pela nova legislacdo ndo serdo cabiveis 0s casos de prisdo temporéria
ou preventiva, sequer os casos de prisdes em flagrante ante a situacdo de que o autor do
delito que comparece em juizo assume o compromisso acaba sendo liberado em razédo
desse comparecimento, mostrando-se indcua, apesar de inovadora a presente lei
(OLIVEIRA, 2012).

CONSIDERACOES FINAIS

As transformac6es ocorridas nos ultimos anos tém afetado e muito o modo de vida
e 0 comportamento do individuo. O advento da globalizagdo, permitiu a0 homem

moderno, ter acesso a diversos setores da informacéo e conhecimento outrora incapazes
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de serem percebidos. Uma das grandes transformacgdes ocorridas no século XX, sem
duvida, foi o desenvolvimento da tecnologia da informagé&o.

Diante da crescente utilizacdo de mecanismos informaticos, como por exemplo,
computadores, dispositivos de software e hardware, tecnologia wireless, entre outros, a
mais significativa €, sem duvidas, a internet. Tal descoberta cientifica oriunda do periodo
da Guerra Fria, na década de 1970, permite ao usuario que este tenha acesso ou possa
transmitir uma quantidade significativa de dados e informacGes em um pequeno lapso de
tempo a qualquer regido do mundo.

Entretanto, apesar das facilidades de conexdo e acesso trazidas pela internet ao
homem moderno, a mesma também trouxe facilidades quanto a ocorréncia de delitos e
infracBes penais. Dentre essas infracdes, € possivel identificar a ocorréncia dos chamados
crimes cibernéticos. Diante disso, pode-se concluir que o ambiente informatico pode
servir ndo apenas para a consumacao de delitos criminais, como também para a
consecucdo ou elaboracéo de tais delitos.

Referidas facilidades e adverténcias decorrentes do acesso do computador e
internet configuram, pois, 0 que alguns autores consideram de paradigma de acesso a
informacdo. Posto que, apesar das diversas vantagens decorrentes deste uso, pode conter
uma quantidade razoavel de ameagcas virtuais existentes e que, possam colocar em risco
0 progresso das relagdes pessoais, comerciais e internacionais decorrentes do uso da
tecnologia da informacédo advento do século XXI.

Tal paradigma, contudo, apresenta alguns pontos sensiveis e com certa caréncia
diante da atuacdo do Estado no sentido de fixar parametros legais, definir competéncias,
instituir taxas e tributos, efetuar registros de dominios, bem como garantir os direitos ao
consumidor virtual e outros inimeros temas que apenas se consolidardo por meio da
existéncia de uma legislacédo especial ou de uma reforma do Cddigo Penal brasileiro atual.

Durante muito tempo, o direito brasileiro atravessou uma fase delicada no tocante
a incidéncia de delitos cibernéticos em decorréncia da amplitude e popularizacdo do
acesso aos dispositivos informaticos e da crescente necessidade de acesso as informacgdes
para relagbes sociais. Contudo, o direito brasileiro ja dispde de dispositivos legais
especificos para combate ante a ocorréncia dos cibercrimes.

Promulgada no final do ano de 2012, a Lei n°12.737/12 intitulada de “Lei Carolina

Dieckmann” diante do fato de terem sido divulgadas fotos intimas do computador da atriz
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que estava em uma assisténcia técnica. Apesar de todo o alvoroco da época diante do fato,
0 Brasil agora pode contar com um mecanismo de combate aos delitos.

Tal dispositivo, no entender de alguns autores ndo assegura uma prote¢cdo muito
eficaz, em razdo algumas peculiaridades apresentadas diante da conduta do criminoso e
timida previsdo da pena. O referido diploma, que acrescenta ao Codigo Penal brasileiro o
artl54-A que trata da invasdo de dispositivo informatico, apresenta algumas
considerac@es que se mostram, de certa forma, antagonicas.

O que de fato pode ser concluido, no entender desses autores € que, a pena aplicada
pelos crimes cometidos e abrangidos por tal dispositivo é extremamente insignificante,
de no méximo um ano acrescidos de multa o que podera configurar a conversdo dessa
pena restritiva de liberdade em penas alternativas ou restritivas de direitos apenas.

Ademais, a conduta do agente é muito especifica, o que faz com que o dispositivo
legal se mostre bastante restrito diante das inimeras possibilidades de infraces que
podem ser cometidas no ambiente cibernético. Tal restricdo também se estende ao fato de
que o dispositivo invadido deve estar previamente protegido por um mecanismo de
seguranca préprio do computador ou posteriormente instalado, como por exemplo um
antivirus.

As especificidades decorrentes de tais diplomas apenas refutam a ideia de que a
luta e combate aos crimes cibernéticos ndo deve ser dada por satisfeita e encerrada. Tal
combate ndo deve sO versar acerca do crime propriamente dito, como também, do
aperfeicoamento dos diplomas legais ja existentes para que nenhum individuo possa vir
a sair prejudicado e ter seus direitos devidamente resguardados.

A Lei 14.155/2021 traz ao ordenamento juridico um marco significativo, qual seja
0 aumento das penas anteriormente previstas na lei 12.737/12, bem como amplia a
ilicitude penal para outros delitos, tais como furto e estelionato, agora cometidos por meio
da modalidade informética e que representam, sobremaneira, mais seguranca para as
vitimas dos crimes cibernéticos, que podem contar com um dispositivo legal mais
inibidor.

Apesar disto, conclui-se que a situagdo nao esta completamente satisfeita. O Brasil
é um dos paises lideres no cometimento de crimes no ambito da internet e de rede de
computadores. As controvérsias estdo longe de se tornarem pacificas e o Brasil ndo pode,

ao menos nesse momento, sentir-se pais blindado e fortalecido para contra este tipo de
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delito. Com a promulgacao destes dispositivos legais, é sinal de que néo s6 a populacéo,
assim como a legislacdo brasileira caminha a frente, junto ao combate dos crimes

cometidos na esfera cibernética, sem qualquer amparo legal mais eficaz.
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